附件2:采购需求

	名称
	基本要求
	单位
	数量

	终端安全管理系统软件
	1.系统采用客户端-服务端架构，服务端支持级联模式以满足大规模跨地域部署需求。Linux服务器客户端授权数不低于10套,Window server授权数不低于10套,终端授权数不低于550套,3年升级服务。

2.★支持对管理员账户登录或高危操作进行多因子认证，包括动态口令二次认证且可通过微信小程序查看动态口令，支持多因子认证的高危操作包括账号添加修改、重置密码、重置二维码、消息推送等。（需提供相关功能截图证明并加盖投标人公章）

3.当无法通过常规官方补丁进行漏洞修复或面临突发高危漏洞时，可通过微补丁先行覆盖漏洞，客户端支持展示当前存在的微补丁及对应的CVE漏洞信息，内置的微补丁库提供至少20个微补丁，可手动开启或关闭每个微补丁的防护状态。
4.★针对Windows终端，提供多引擎查杀矩阵，至少包括云查杀引擎、大数据特征引擎、人工智能引擎、脚本引擎等4个引擎，客户端支持以图形化方式展示各个引擎的信息。（需提供相关功能截图证明并加盖投标人公章）

5.支持客户端系统修复，通过服务端对客户端下发系统扫描指令，可扫描客户端IE浏览器插件、远程桌面启用、桌面快捷方式等设置是否安全，管理员能够执行批量修复或设置信任。

6.具备恶意应用程序的扫描的专业级能力。

7.支持在软件安装过程中阻止病毒入侵的的专业级能力。

8.支持基于云安全的恶意程序查杀的专业级能力。
9.针对Windows终端，提供人性化的扫描控制策略，服务端可限制客户端暂停或停止扫描任务，可控制是否扫描网络映射驱动器，可自定义扫描程序CPU使用率、内存占用大小阈值。

10.★服务端支持对客户端设置防感染模式，扫描到感染型病毒时，自动进入防感染模式，重新开始全盘扫描并阻止恶意样本反复感染文件。（需提供相关功能截图证明并加盖投标人公章）
11.★针对Windows终端，提供多维度防护体系，包含浏览器防护、系统防护、入口防护、上网防护和高级威胁防护5大类。其中浏览器防护包含网页安全防护、网购安全防护、搜索安全防护、邮件安全防护、锁定浏览器（如IE、Edge、360浏览器）；系统防护包含网络安全防护、摄像头防护、文件系统防护、驱动防护、进程防护、注册表防护、系统安全防护、键盘记录防护；入口防护包含聊天安全防护、下载安全防护、U盘安全防护、黑客入侵防护、局域网防护，其中黑客入侵防护能自动阻止高风险的远程登录行为；上网防护包含反勒索防护；高级威胁防护提供横向渗透防护、无文件攻击防护、软件劫持防护、提权攻击防护等功能，其中横向渗透防护包括远程服务创建防护、远程注册表篡改防护、远程COM组件调用防护、远程计划任务创建防护、远程WMI命令执行防护、远程系统工具进程启动防护等常用横向渗透手段的防护。（需提供相关功能截图证明并加盖投标人公章）

12.★支持输入法防护，拦截伪装成输入法的木马程序或者利用输入法启动的木马程序。（需提供相关功能截图证明并加盖投标人公章）

13.清除木马时，能一并将木马关联的文件检测出来，降低木马重复感染几率，提高查杀效果。
14.★针对Windows64位操作系统，可利用CPU的硬件虚拟化机制，增强64位系统的安全防护。（需提供相关功能截图证明并加盖投标人公章）
15.★客户端提供宏病毒专项扫描功能，终端用户可对客户端执行宏病毒扫描，发现是否存在宏病毒。（需提供相关功能截图证明并加盖投标人公章）

16.★对勒索病毒提供多重防御能力，包括禁用客户端远程服务、拦截RDP攻击、拦截数据库攻击、锁定RDP攻击IP地址、客户端账户弱密码检测、弱密码软件检测（如SQL Server和MySQL数据库软件）。（需提供相关功能截图证明并加盖投标人公章）

17.清除木马时，能一并将木马关联的文件检测出来，降低木马重复感染几率，提高查杀效果。

18.支持Windows终端文件分发，管理员可配置文件分发参数，可设置分发文件的存放位置、失败重发，支持限制终端在资源占用率不高于70%时才接收并运行文件。可配置软件运行参数，使软件静默运行。支持对分发的文件进行签名，避免被恶意利用。

19.提供弹窗防护、垃圾清理、优化加速、文件粉碎机、查找大文件、断网急救箱、右键管理、流量防火墙、隔离沙箱、系统盘瘦身、默认软件设置、LSP修复等桌面优化和上网修复工具，优化桌面办公环境。

20.当无法通过常规官方补丁进行漏洞修复或面临突发高危漏洞时，可通过微补丁先行覆盖漏洞，客户端支持展示当前存在的微补丁及对应的CVE漏洞信息，内置的微补丁库提供至少20个微补丁，可手动开启或关闭每个微补丁的防护状态。
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