二级等保建设项目需求

	1
	互联网出口防火墙
	1U设备，64G SSD，双电源；防火墙吞吐量≥24Gbps；IPS+AV吞吐量≥16bps；并发连接≥800万；每秒新建≥12万；Ipsec VPN吞吐≥6G；SSL VPN授权≥2000个；
	1台

	
	
	
	

	
	
	具备防病毒与云查杀，入侵防御，弱口令检测，URL访问控制与流量管控等功能；
	

	2
	[bookmark: _GoBack]上网行为管理系统
	1U设备，适配带宽≥1G，≥2G内存，≥1T硬盘，网络吞吐率≥18Gbps，SSL VPN授权≥1500个；
	1台

	
	
	内置软件Bypass机制，具备链路负载功能，支持IPv6/v4双栈，识别私接WiFi共享等防网络共享，流量数据分析与日志报表，包含URL分类库、流量管控QoS等功能模块；
	

	3
	专线出口防火墙
	1U设备，≥8个千兆电口，≥4个千兆光口，≥4G EMMC存储，双电源；防火墙吞吐量≥20Gbps；IPS+AV吞吐量≥8Gbps；并发连接≥450万；每秒新建≥10万；Ipsec VPN吞吐≥2G；SSL VPN授权≥600个；
	1台

	
	
	具备防病毒与云查杀，入侵防御，弱口令检测，URL访问控制与流量管控等功能；
	

	4
	日志审计系统
	2U设备， ≥32G内存，≥6个千兆电口，≥2个扩展槽（每个扩展槽可配置4千兆电口或4千兆光口或2万兆光口接口扩展板），≥8T硬盘，冗余电源；
	1台

	
	
	事件综合处理性能≥6000EPS；含接入授权≥100个日志源，可扩展接入授权≥150个，具备将网络设备，安全设备，数据库，操作员站等统一收集，处理分析，精准识别安全事件，并对安全事件做溯源分析或干预；
	

	5
	数据库审计系统
	1U设备，单电源；≥16GB内存，≥4TB硬盘；≥6千兆电口，≥2个扩展槽位；支持数据库实例无限制，可根据医院无限制添加；吞吐量≥500Mbps；SQL处理能力≥40000条/s；
	1台

	
	
	实现单/双向审计，关联业务审计，系统状态监控，对数据库认证方式、系统配置、授权管理、漏洞以及弱口令等进行扫描，风险告警的日志外发等；
	

	6
	堡垒机
	1U设备，≥1T硬盘，≥8G内存，≥6个千兆电口，单电源。
	1台

	
	
	授权license≥50个，最大可扩容授权≥150个，针对不同的数据库及其客户端、HTTP/HTTPS、企业应用运维客户端实现单点登录。提供统一的C/S运维操作平台，通过SecureCRT、Putty等字符终端类远程管理客户端软件及远程桌面客户端软件，登录终端运维平台，集中管理字符终端及图形终端；
	

	7
	高级威胁检测分析平台
	软硬一体化设备，对应用层吞吐量≥2Gbps；网络层吞吐量≥4Gbps；静态文件检测≥1000万个/天，动态文件检测数≥4000个/天，包含威胁情报服务授权；
	1套

	
	
	对全院网络进出流量进行监测，深度发现网络中的扫描探测、漏洞利用、恶意代码、黑客控制及横向渗透等攻击和控制行为，并通过态势监测、KillChain攻杀链、时间序列等可视化分析手段，快速对攻击性质、攻击途径、攻击手法进行定性，及时发现复杂和高级的网络攻击，缩短威胁分析和溯源时间；
	

	
	
	对全流量安全检测，支持多种传输协议，支持对失陷主机，远程漏洞攻击，可以流量等检测，支持web攻击，APT攻击与未知威胁检测，并与防火墙联动等
	

	8
	
Web应用防护系统
	1U设备，单电源，≥8 个千兆电接口，≥1个Console口，≥2个USB接口，≥1个管理口，≥4GB内存，≥500G硬盘。可防护站点数≥16个。多核CPU硬件架构，网络层吞吐≥18G，HTTP吞吐≥8G，HTTPS吞吐≥1000M，网络并发连接数≥200万，HTTP并发连接数≥830万，HTTP新建连接数≥4万；
	1台

	
	
	具备WEB应用安全防护，WEB资产自动发现，漏洞扫描及虚拟补丁，网页防篡改功能，应用加速及服务器负载分担，针对为止风险的流量自学习功能等；
	

	9
	网闸
	1U，单电源，吞吐量≥1G； 内网：硬盘≥64G，≥4个千兆电口； 外网：硬盘≥64G，≥4个千兆电口；
	1台

	
	
	实现内外网数据交互，文件同步，数据库同步等，不改变原有数据架构，系统提供多种安全检测功能，多种访问控制功能，做到WEB界面管理、三权分立、调试工具、状态显示、日志审计等功能；
	

	10
	等保安全运维服务
	提供高级运维工程师、中级或高级安全工程师或具备安全厂家认证资质的工程师做运维服务，熟悉医院网络安全设备使用，安全应急处理，提供安全规划，医院所需要的重大活动安全保障等；
	1项

	
	
	针对医院重要业务系统，在医院授权许可后，每季度提供1次漏洞扫描服务，发现安全问题提供解决方案，直至处理问题结束；
	

	
	
	针对医院重要业务系统，新上线或版本更新后，根据医院需求在现场实施安全渗透服务，发现问题提供解决办法并实施复测，最终提供安全渗透报告；
	

	
	
	在等级保护项目建设整个流程中，提供专业咨询建议，全面配合完成医院等级保护整改相关工作，直至通过等保测评认证。
	

	11
	等保测评服务
	针对医院重要系统配合完成实施备案服务，提供1套定级备案生产系统，辅助完成备案与测评整体项目流程；
	1项

	
	
	测评公司具备信息安全服务资质（信息安全风险评估）证书，ISO/IEC 27001:2022 信息安全管理体系认证证书；
	

	
	
	入场测评工程师为高级测评师，具备数据安全能力成熟度模型(DSMM)测评师证书、国家重要信息系统保护人员证书（CIIP-T）、注册网络安全测评专业人员(NSATP)证书。
	



