附件3：医院电子签名系统市场调研需求：

为医院600名医务人员提供电子签名应用
一、医护证书全生命周期管理
1. 医护证书自助认证：支持通过小程序等渠道完成登录、身份认证、手写签字采集及 CA 证书签发，实现证书在线自助申领。

2. 医护证书自动续期：证书到期前 10 天自动向医护人员推送续期提醒，支持在线完成证书续期，续期过程可追溯。

3. 医护注册审核：支持新用户在线注册，并提供护士长、科主任、医护部等多级审核功能，审核流程可按医院管理要求配置。

4. 特殊人员账户管理：支持对实习生、规培生、进修生配置 CA 账户有效期，支持批量转正、批量停用，并可根据 HIS 同步信息自动转正。

5. 院外专家管理：支持院外专家快速注册与实名认证、医务部门审核、CA 登录认证及医疗文书电子签名。

6. 多通道发证：支持在线实时签发符合卫生行业要求的证书授权机构数字证书；支持多家证书授权机构（CA）发证通道，并可实时切换；支持手机端完成实名认证后在线自动签发证书。

二、组织机构与用户同步
HIS／HRP 用户同步：支持与医院 HIS、HRP 系统对接，自动同步用户、科室、职务等基础信息，无需手工维护，保证人员信息与院内主数据一致。

三、身份认证与登录方式
1. 多种登录方式：提供包括但不限于扫码登录、账号密码、动态令牌、指纹识别、人脸识别等方式进行系统登录。

2. 第三方平台直扫登录：支持企业微信、钉钉、微信直接扫码登录系统，无需先打开小程序再进行扫码。

3. 自助设置授权时间：支持医护人员通过小程序扫码自助设置系统授权时间，授权到期自动失效。

四、签名业务应用
 推送签名与多方会签：支持将待签文件推送给指定签署医生，实现远程签名及多方会签；适用于下级医师向上级医师推送文件、病案首页多方会签、会诊意见多方会签等业务场景，签署顺序可配置，签署状态可查询。

五、密码基础设施与信创合规
密码设备要求：提供信创国产化时间戳服务器和签名服务器，支持北斗授时，具有国家认可的商用密码产品认证证书，并满足密码应用安全性评估相关要求。

六、部署与运行保障
 本地化部署：电子签名系统支持本地化部署，产品部署于医院虚拟化服务器中，支持热备份，保障业务连续性与数据安全。

七、提供取证服务
依法提供电子签名真实性、可靠性验证服务，并基于权威、专业的验证结论，出具《电子签名有效性验证说明》报告，作为电子签名是否有效的权威书证。
八、信息系统集成

与医院HIS、PACS、LIS、EMR、心电、手术麻醉、重症管理、血透、OA等信息系统完成对接。


